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Inledning

Alingsas och Vargarda Raddningstjanstforbund (AVRF) beslutar arligen om en handlingsplan
for informationssékerhet och dataskydd. Planen utgar fran Alingsas kommuns évergripande
strategi, da forbundet ar en del av kommunens IT-miljé, men anpassas for att méta AVRF:s
specifika behov. Handlingsplanen syftar till att sakerstalla ett systematiskt och proaktivt
arbete med informationssakerhet och dataskydd, uppdelat i I6pande arbete och sarskilda
insatser for aret.

En stor utmaning i arbetet har hittills varit att systematisera och samordna insatserna pa ett
effektivt satt. For att méta denna, och andra utmaningar med sakerhetsfragor, har AVRF fran
och med 1 juni en sakerhetssamordnare pa plats. Denna resurs forvantas spela en central
roll i att strukturera och driva arbetet framat, samt skapa férutsattningar fér en mer
sammanhallen och langsiktig hantering av forbundets sakerhetsfragor, daribland
informationssakerhet och dataskydd. Arbetet med informationssakerhet paverkas aven av
tillgang till adekvat klassningssystem som av olika anledningar inte har kunnat
implementeras i organisationen varfor viss hantering forsenas.

Uppfdljning

Lopande arbete Utfall Prognos
260831 261231

Planering av informationsklassning | Inte klar. Ytterligare behov av
informationsklassningar ar

idenifierade.
Genomférande av Ej paborjad. Invantar éverganag till Klassning pabdrjad
informationsklassning nytt klassningssystem, KLASSAS5. efter dvergang till

KLASSAS.

Uppfdljning av genomférd Paborjad. Konsekvensbedémningar | Fortsatt arbete med
informationsklassning genomfors for att skerstalla uppfdéljning och

korrekt klassning. atgarder.
Kompetenshgjning inom Har genomférts for kvalificerade Identifierat Iamplig niva
informationssakerhet och handlaggare (informationssékerhet | pa kompetenshdjning
dataskydd. for raddningstjanst via MCF) samt for all personal.

insatsledare (rutin och hantering av
incidentrapportering).

Kommentar

Mycket av det som &r beslutat i handlingsplanen har avsiktligt pausats sedan ny
sakerhetssamordnare kommit pa plats i organisationen. Anledningen ar att vi under denna
period har identifierat ytterligare arbete som behéver géras och som delvis har hogre
prioritet. Utmaningen med att sékerstalla en systematik med arbetet har funnits en langre tid
och behover sarskilt beaktas i det fortsatta arbetet. Under perioden har det I6pande arbetet
delvis fortskridit enligt plan, men vissa utmaningar kvarstar.

Informationsklassning: Uppstart av informationsklassning i KLASSAS5 ar helt avgérande for
det fortsatta arbetet da programvaran majliggér en direktkoppling mellan
informationsklassning och riskhantering. Adda, som levererar systemet, har dock inte kunnat
leverera enligt den tidsplan man initialt har kommunicerat. Férbundets férhoppning ar att vi
ska ha genomfort emigrering in i KLASSA 5 innan aret ar slut men har ligger vi i handerna pa
en annan organisation. Uppfdljningen av tidigare genomférd klassning pagar med fokus pa
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att identifiera och atgarda eventuella brister som sedan tas med in de nya klassningarna.
Nya klassningar genomférs ej férens det nya systemet ar integrerat.

Utbildningsinsatser: Utbildningsinsatser for dagtidspersonalen har pabdrjats och
genomfors enligt plan. Fér den operativa personalen visar dock statistiken att
nanoutbildningar som erbjuds inte genomfors i tillracklig utstrackning. Férbundet behover
darfor utveckla och implementera nya strategier for att sakerstalla kompetenshgjning for all
personal. Sakerhetssamordnaren férvantas bidra till att utveckla mer effektiva
utbildningsmetoder, anpassade till den operativa personalens behov och arbetssituation.

Status sarskilda aktiviteter 2026

Utfall

Prognos

Implementering av NIS2-direktivet

Revidering verksamhetsanalys

Analys av kritiska punkter i
verksamhetsanalysen

Vidareutveckling av
kontinuitetsplaneringen

Forbattring av forbundets

gemensamma mappstruktur

Upphandling verksamhetssystem

Kommentar

260831

Pagar. Anpassning av
processer och rutiner for att
moéta nya krav.

Pagar. Uppdatering och
férdjupning av
verksamhetens behov och
utmaningar, delvis fordrojd.
Pagar. Identifiering och
prioritering av omraden
som kraver sarskilda
insatser, delvis fordrojt.

Ej pabdérjad.

Strukturen ar fardigbyggd.
Nu aterstar arbetet med att
sortera information och
darefter 6verga till den nya
strukturen.

Pagar i samverkan med
andra raddningstjanster.
Innovationssprint planerad
till juni.

Upphandling av
verksamhetssystem for
brandskyddskontroller har
tagits vidare.

261231

Fortsatt arbete med
implementering och
efterlevnad, delvis fordrojt.

Prognosen ar att revidering
ej hinner slutféras.

Slutférande av analysen
och pabdrjande av
atgarder.

Ej paborjad.

Slutférande av
forbattringsarbetet.

Beslut om vag framat;
upphandling eller att
samverkande
raddningstjanst bygger i
egen regi.

Arbetet med de sarskilda aktiviteterna pagar enligt plan, med undantag for
vidareutvecklingen av kontinuitetsplaneringen som annu inte har pabdrjats.
Sakerhetssamordnarens tillirade samt att en kvalificerad handlaggare atergar fran
foraldraledighet efter sommaren forvantas ge ny kraft at flera av dessa aktiviteter, sarskilt
inom omraden dar samordning och systematisering har varit en utmaning.

NIS2-direktivet: Implementeringen fortskrider enligt plan men begransas till viss del av att
Myndigheten for civilt férsvar (MCF) inte har verkstallt samtliga foreskrifter som styr hur
arbetet ska fortskrida. Underlag som varit ute pa remiss tyder dock pa att foreskrifterna
kommer att vara mycket konkreta och kan narmast ses som en checklista att arbeta vidare
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efter vilket férbundet bedémer vara mycket hjalpsamt. | avvaktan pa slutliga foreskrifter
fortsatter forbundet med de delar som redan kan genomféras, bland annat genom 6versyn
av arbetssatt, informationshantering och organisatoriska forutsattningar.

Verksamhetsanalys: Arbetet med att revidera verksamhetsanalysen pagar och syftar till att
uppdatera och fordjupa forstaelsen for verksamhetens behov och utmaningar. Parallellt
pagar en analys av kritiska punkter i den reviderade verksamhetsanalysen.

Som en del i detta arbete har konsekvensbedémningar genomférts enligt
Integritetsskyddsmyndighetens (IMY) modell och metodstod. Syftet ar att starka
organisationens systematiska arbete inom dataskydd, riskhantering och regelefterlevnad,
sarskilt mot bakgrund av de 6kade kraven inom informations- och cybersakerhetsomradet.

Prognosen ar att analyserna kommer att slutféras under aret, varefter atgarder for
identifierade omraden pabdrjas. Sakerhetssamordnaren férvantas bidra till att bade
analyserna genomfors systematiskt och att de identifierade atgarderna féljs upp pa ett
strukturerat satt.

Kontinuitetsplanering: Arbetet med vidareutveckling av kontinuitetsplaneringen har annu
inte paborjats. Prognosen ar att arbetet kommer att pabdrjas under aret vilket innebar
revidering av befintlig plan likval som utveckling. Arbetet har hittills prioriterats efter dvriga
pagaende sakerhetsaktiviteter. | samband med det samlade omtaget inom sakerhetsomradet
kommer aven kontinuitetsplaneringen att ses dver och kopplas tydligare till 6vrigt risk- och
sakerhetsarbete.

Mappstruktur: Forbattringsarbetet av férbundets gemensamma mappstruktur pagar och nu
finns en fardig struktur pa plats som inom kort ska ut i verksamheterna. Nasta steg blir att
flytta material fran den gamla strukturen till den nya och samtidigt sakerstalla en korrekt
hantering av information och handlingar. Arbetet omfattar inte bara en tydligare
behorighetsstyrning utan aven en genomgripande forbattring av forbundets
informationshantering. En valstrukturerad mappstruktur ar en central del i att sdkerstalla att
forbundet kan félja regelverk for GDPR och andra lagkrav for personuppgiftshantering, samt
att information gallras och hanteras enligt faststalld dokumenthanteringsplan. Arbetet ar
darmed inte enbart en teknisk eller administrativ atgard, utan en del av férbundets samlade
arbete for en saker, strukturerad och rattssaker informationshantering. Prognosen ar att
forbattringsarbetet kommer att slutféras under aret.

Verksamhetssystem: Upphandlingen av ett nytt verksamhetssystem pagar i samverkan
med andra raddningstjanster. En innovationssprint &r genomford i borjan av juni. Prognosen
ar att arbetet kommer att fortsatta under aret och malsattningen ar att vi under hésten ska ha
en tydlig plan for hur vi gar vidare framat. Det kan ske genom nagon form av gemensam
upphandling, kanske med stdd av féreningen Sveriges Raddningstjanster (FSR) men det
skulle aven kunna resultera i att nagon av de samverkande raddningstjansterna bygger ett
system.

System for brandskyddskontroller ar idag inte detsamma som for évrig arendehantering
varfor nytt system for detta andamal undersoks parallellt. Malet ar att upphandla innan aret
ar slut for att sedan kliva in i nytt system senast halvarsskiftet nastkommande ar.
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Sammanfattning och nasta steg

De flesta planerade aktiviteter inom informationssakerhet och dataskydd ar pabdrjade, aven
om flera delar ligger efter ursprunglig tidsplan. Samtidigt har férutsattningarna for arbetet
forandrats genom nya och kommande krav inom informations och cybersakerhetsomradet.

Med en sakerhetssamordnare pa plats finns nu mojlighet att samla och strukturera arbetet
utifran en tydligare helhet. Det innebar att pagaende aktiviteter behdver varderas och
prioriteras tillsammans med nytillkomna krav och identifierade behov. Inriktningen under
aterstaende del av aret ar darfér att fortsatta arbetet med prioriterade aktiviteter samtidigt
som en mer sammanhallen struktur for det fortsatta sakerhetsarbetet tas fram. Syftet ar att
sakerstalla att resurser och atgarder riktas mot de omraden dar de ger storst effekt och att
arbetet kan foljas upp pa ett systematiskt satt.

Som en del i det fortsatta arbetet bor aven kompetenshdjande insatser ges utrymme. En
mojlig vag framat ar att understka mojligheten att anvanda en digital lar-plattform, dar
medarbetare I6pande kan ta del av utbildning och starka sina kunskaper inom
informationssakerhet och dataskydd. Detta skulle kunna utgéra ett komplement till
gemensamma rutiner, information och andra kompetenshéjande insatser dar genomférda
utbildningsinsatser och progression kan féljas 6ver tid och regelbundet féljas upp pa
enhet/organisationsniva.
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